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Richtlinien fur die edu.card (Chipkarte als Schilerausweis)

§1
Ziel der Richtlinien und Begrindung des technischen Normierungsbedarfs

Diese Richtlinien dienen der Harmonisierung gewisser Elemente des Konzepts edu.card, um
eine schulautonome Ausgabe von Karten zu férdern und deren Verwendbarkeit in
bundesweiten Applikationen im Schulbereich (wie etwa Shx - Schulbuch Extra)
sicherzustellen. Ziel dieses Dokumentes ist die einheitliche technische Mindestausstattung der
edu.cards an Schulen und die Wahrung der Ziele des Datenschutzes. Organisatorische, dienst-
und schulrechtliche sowie andere Aspekte im Bereich des Projekts edu.card und auch die
Finanzierung beriihren dieses Dokument nicht.

Die edu.card dient als Authentifizierungselement der Akteure im Bildungsbereich (Lehrende,
Lernende, Verwaltungspersonal). Schulservicedaten (etwa: Kopierzéhler,
Geldborsenfunktionalitat etc) konnen auf der Karte gespeichert werden. Insbesondere
Leistungsbeurteilungen, Lernerfolg, etc dirfen auf der Karte nicht gespeichert werden

Technische Normen, wie etwa die in diesem Dokument referenzierten, bilden einen integralen
Bestandteil ~ dieser  Richtlinien und sind in der geltenden Fassung auf
http://lwww.bmbwk.gv.at/educard verdffentlicht. Diese Normen werden nach Vorschlag der
Arbeitsgruppe edu.card im BMBWK zur Veréffentlichung bestimmt.

Diese Bestimmungen berlhren nicht die Gultigkeit von edu.cards, die vor in Kraft treten
dieses Dokuments ausgegeben wurden.

§2
Einflhrung der Karte und deren Elemente

Die Entscheidung, ob in einer Schule die edu.card eingefiihrt wird, ist schulautonom und
gemé&l § 64 Abs 2 SchUG durch den Schulgemeinschaftsausschu® zu beschlieRen. Einzelne
Schulerinnen oder Schiiler kénnen im Rahmen des Grundrechtes auf Datenschutz auf die
elektronische Funktionalitidt des Konzeptes edu.card verzichten und erhalten in Schulen, die
edu.cards ausgeben, eine Karte geméaR 8 2 Ziffer 1

Das Konzept edu.card sieht die Ausstattung der Karten in drei Auspréagungsstufen vor. Im
Sinne der Erreichbarkeit wvon bundesweiten Applikation im  Bildungsbereich
(Bildungsportalverbund, SbX) ist zumindest die Ausbaustufe gemal 82 Ziffer 2 bei
Einflihrung von edu.cards in Schulen vorzusehen.

1. Plastikkarte gemal der Layoutspezifikation der Kartenoberflache in § 3 ohne oder mit
deaktivierter Chip-Funktionalitat auf der Karte. Diese Karten sind an Schilerinnen
und Schiler auszugeben, die sich individuell gegen eine edu.card gemal § 2 Ziffer 2
oder 3 entschieden haben, obwohl innerhalb einer Schule gemal Beschluss des
Schulgemeinschaftsausschusses edu.cards ausgegeben werden.


http://www.bmbwk.gv.at/educard

2.

3.

Chipkarte gemé&R 8§ 4 ohne Birgerkartenfunktionalitdt. Diese Karte dient der
Authentifizierung zu Anwendungen (8§ 8) im Schulbereich.

Chipkarte mit Burgerkartenfunktionalitat. Zusétzlich zu den in diesem Dokument
beschriebenen Anforderungen an die Karte werden auch die notwendigen Zertifikate
und die Personenbindung auf die edu.card aufgebracht, sodass diese geméal den
einschlagigen gesetzlichen Bestimmungen als vollwertige Blrgerkarte eingesetzt
werden kann. Fir den ausschliel3lich elektronischen Kontakt zwischen Schilerin bzw.
Schiler und Schule bei der Austbung behoérdlicher Funktionen (etwa elektronische
Ausstellung und elektronische Zustellung einer Schulbesuchsbestatigung oder eines
Zeugnisses) soll die Burgerkartenfunktionalitit geméall E-Government-Gesetz
berticksichtigt werden.

§3
Layout-Spezifikation der Kartenoberflache

Die Kartenoberflache, die nicht die Kontakte des Chips tragt, unterliegt folgendem Design:

edu.card
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Die Kartenseite, die die Kontakte des Chips tragt, unterliegt folgendem Grunddesign, wobei
das mittlere Drittel gemal? etwaigen Anforderungen von Sponsorlogos abgeéndert werden

kann.

brm:bwk

Ein Service der dsterreichischen Geldinstilte
Garldbarse-Mr Gillig bis

Der Inhaber akzeptiert durch Banlizung die jeweds geltenden
Kundenrichtinien fir Zahlungen im Quick-Service,

Die Farbe des Kartenhintergrunds fiir Schilerkarten ist PANTONE 137C, fir Lehrerkarten
PANTONE 299C. Die Farbe der Zierlinien ist mit Grey lines-lineprint PANTONE Gray 116C
fiir Schilerkarten und Grey lines-lineprint PANTONE Gray 3115C fur Lehrerkarten definiert.
Die Geschéftszahl dieser Richtlinien kann auf der Kartenoberflache angefiihrt werden.

Folgende Daten mussen auf diese Weise fix auf die edu.card aufgebracht werden, wobei die
folgenden Daten auf der Seite der Karte, die nicht die Kontakte des Chips tragt, ersichtlich
sein missen:



e Name und Adresse der Schule

Eindeutige Ausweisnummer, bestehend aus vom BMBWK vergebener Schulkennzahl
und einer eindeutigen Kennzahl

Akadem. Grad und/oder Amts- und Standestitel

Vorname(n)

Nachname

Geburtsdatum

Lichtbild

Um eine Verwendbarkeit des Ausweises Uber einen langeren Zeitraum zu gewabhrleisten, ist
fir Lernende zur Aufbringung verdnderlicher Daten ein wiederbeschreibbarer Bereich
vorzusehen — die Technologie, die hier einzusetzen ist, muss ein sogenannter
Thermochromicstreifen sein. Nahere Spezifikationen zur Beschreibbarkeit durch Dritte (etwa
Verkehrsverbunde) sind auf http://www.bmbwk.gv.at/educard veroffentlicht.

Dieser wiederbeschreibbare Bereich muss fur Lernende Platz fur folgende Informationen
bieten:
e Giltigkeitsdatum
e Kilasse oder Jahrgang
e Infozeilen (mind. 4 Stuck, z.B. fir die Eintragung von Linien der Verkehrsmittel fur
die Schlerfreifahrt)

§4
Filestruktur am Chip

Folgende Files missen jedenfalls am Kartenchip zur Verfligung stehen:

Gruppe Feldname Format Lange
ID Versionskennung 2h 1
Schulkennzahl 7a 7
ID-Nummer (Schiilerzahl) 32h 16
Ausstellungsdatum 8a 8
Laufende Nummer (Verlust) la 1
Personengruppe la 1
Amtstitel (bei Verwendung als | 30a 30
Dienstkarte)
Akademischer Grad (bei | 30a 30
Verwendung als Dienstkarte)
Vorname(n) 40a 40
Familienname 40a 40
Geburtsdatum 8a 8
Data Infoboxen (Datenspeicher fur | 36h 18
zukunftige Verwendung) 32h 16
Gultigkeit Klasse/Jahrgang 10 10
Beginndatum 8a 8
Enddatum 8a 8
Adminflags 64b 8
Schlussel+Zert | 1. Schlusselpaar (mind 1024 Bit)
2. Schlusselpaar (mind. 1024
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Bi)

1. Zertifikat

2. Zertifikat

3. Schlusselpaar und Zertifikat
(vorbereitend fir Birgerkarte)

4. Schlisselpaar und Zertifikat
(vorbereitend fir Biirgerkarte)

Verkehr Verkehrsdaten 256a 256

Eine genauere technische Beschreibung der Filestruktur des Chips ist auf
http://www.bmbwk.gv.at/educard verdffentlicht. Zahlenfelder sind rechtsbiindig anzuordnen
und leere Stellen mit ,,0“ aufzufiillen. Textfelder sind linksbiindig anzuordnen und leere
Stellen mit Leerzeichen aufzufullen
Die Funktionalitdt muss aus Synergiegrinden analog der des Chipbetriebssystems der
Keplerkarte entsprechen. Es spricht nichts dagegen, weitere Files (etwa Kopierzéhler) fur
schulinterne Projekte zur Verfiigung zu stellen, soweit die in diesem Dokument angefiihrte
Grundfunktionalitat gewahrleistet ist. Die Nutzung der auf der edu.card jedenfalls hardware-
technisch integrierten elektronischen Geldbodrse ist den Schulen freigestellt. Folgende
Kriterien mussen von der elektronischen Geldbdrse erflllt werden, die hardware-seitig auf der
edu.card vorzusehen ist:
e Die Geldborsenfunktionalitdt muss jedenfalls unabhéngig von einem bestehenden
Konto mdglich sein.
e Die einzelnen Zahlungstransaktionen missen anonym sein.
e Das eingesetzte Geldborsensystem muss von der Osterreichischen Nationalbank
zertifiziert sein.

Der auf der edu.card eingesetzte Chip soll in die Burgerkartenumgebung der IKT-
Stabsstelle/BKA eingebunden werden kénnen.

Bei Einhaltung der in den Richtlinien geforderten technischen Mindeststandards steht einer
individuellen Erweiterung der Funktionalitat (etwa zusatzlicher Kontaktloschip) nichts
entgegen. Solche Erweiterungen sind unter Berucksichtigung der gesetzlichen Erméchtigung
mit dem BMBWK im Dienstweg abzuklaren.

Im Folgenden findet sich ein Beispiel fir die Filestruktur der Karte in Bezug auf die
Funktionalitat der Schilerkarte.
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MF - Master File (siehe [IN1,2])

| DF_AUSWEIS - Dedicated File f. standardisierte Schul-Ausweis-Daten
| ISF_AUSWEIS - Internal Secret File, enthalt Schlissel

| EF_ID - Elementary File, enthalt ID_NUMMER, ...

L EF_GUELT - Elementary File, enthalt Glltigkeitsdaten

| DF_SCHULER_1 - Dedicated File 1 f Schilerkarte

| ISF_SCHULER_1 - Internal Secret File: enthalt Schiissel und PINs
| EF_GEHEIM - Elementary File; enthalt (zuklnftigen) RSA-Key
| EF_RFU1 - Elementary File

| EF_RFUZ - Elementary File

L EF_RFUZ- Elementary File

| DF_SCHULER_2 - Dedicated File 2 f. Schulerkarte

ISF_SCHULER_2 - Internal Secret File; enthalt Schllssel
EF_PUNKTE_1 - Elementary File, Punktezahler
EF_PUNKTE_Z - Elementary File, Punktez&hler

| EF_PUNKTE_3 - Elementary File, Punktezahler

| EF_PUNKTE_4 - Elementary File; Punktezihler

I EF_PUNKTE_S - Elementary File; Punktezahler

L EF_PUNKTE_6& - Elementary File; Funktezihler

I DF_WERKEHR - Dedicated File f. VERKEHR-Anwendung

| ISF_VERKEHR - Internal Secret File; enthalt Schlussel flr VERKEHR-Anwendung
| EF_DATEN - Elementary File; Daten flr Verkehrsverblnde

| EF_RFU - Elementary File

DF_PARTNER - Dedicated File f. PARTNER-Anwendung

| ISF_PARTNER - Internal Secret File; enthalt Schllssel fiir PARTNER-Anwendung

L EF_FINFO - Elementary File, Daten fur Partner

L DF_SCHULER_DATEN - Dedicated File f. SCHULER_DATEN-Anwendung

| ISF_SCHULER_DATEN - Internal Secret File; enthilt Schlissel fur SCHULER_DATEN-Anwendung
EF_DATEMN_1 - Elementary File; Daten, auf die der Schuler selbst Einfluss nehmen kann

| EF_DATEN_2 - Elementary File, Daten, auf die der Schiler selbst Einfluss nehmen kann
EF_DATEN_3 - Elementary File; Daten, auf die der Schiler selbst Einfluss nehmen kann

§5
Struktur des Zertifikats

Die eingesetzten Zertifikate, die der bundesweiten Authentifizierung dienen, mussen der
Norm X.509 und den Anforderungen des Signaturgesetzes entsprechen. Neben den
Zertifikaten ist im Bereich der edu.card ein eindeutiger Identifikator, bestehend aus vom
BMBWK vergebener Schulkennzahl und einer eindeutigen Kennzahl aus der
Schulverwaltung, bzw. einem Identifikator gemall E-Government-Gesetz, als
Identifikationsmerkmal vorzusehen. Um Kommunikationspartnern der edu.card-Inhaber die
Entscheidung Uber die Geschaftsfahigkeit bei elektronischer Kommunikation zu erméglichen,
ist in den qualifizierten Zertifikaten Minderjahriger und Kinder deren Geburtsdatum
aufzunehmen.



§6
edu.card fur Lehr- und Verwaltungspersonal

An Karten fiir Lehr- und Verwaltungspersonal werden durch diese Richtlinien auer der
Farbgebung keine Uber die allgemein technischen Kriterien fiir edu.cards hinausgehenden
Anforderungen festgelegt. Die Angabe des Geburtsdatums des Karteninhabers auf der
Kartenoberflache entféllt. Der Platz fur eine Unterschriftenflaiche kann auf der Rickseite
vorgesehen werden.

Das Konzept Amtssignatur im Sinne des E-Government-Gesetzes in Verbindung mit den
naheren technischen Spezifikationen der Gsterreichischen E-Government-Strategie soll bei
edu.cards flr Lehr- und Verwaltungspersonal beriicksichtigt werden kdnnen. Insbesonders die
fur die Amtssignatur benotigten Zertifikate mussten im Anlassfall (zB Austritt des
Karteninhabers aus dem Dienstverhéltnis) widerrufen werden kénnen.

87
Datenschutz

In Konkretisierung der allgemein geltenden datenschutzrechtlichen Bestimmungen wird
insbesondere folgendes festgelegt: Uber diese Richtlinien hinausgehende Verwendungen der
edu.card (8 8) in Schulprojekten sind aus datenschutzrechtlicher Sicht und in Hinsicht auf die
Integrierbarkeit in das Gesamtkonzept edu.card im Dienstwege mit dem BMBWK
abzuklaren. Insbesonders betroffen sind Anwendungsgebiete, die in einer Liste auf
http://www.bmbwk.gv.at/educard verdffentlicht sind. Diese Anwendungsgebiete durfen
jedenfalls aus datenschutzrechtlicher Sicht nicht mit der Karte verkniipft werden.

Beispielhafte Aufzahlung von Applikationen, die jedenfalls nicht mit der Karte verknupft
werden sollen:
e Verpflichtung zum sichtbaren Tragen der Karte
e Speicherung von Leistungsbeurteilungen, Lernerfolgen etc. im Schulbereich auf der
Karte
e elektronisches Klassenbuch mit Elternzugang, um Anwesenheit der Schiler zu
kontrollieren
e Speicherung biometrischer Merkmale

Die Weitergabe von Daten, die auf der Karte gespeichert werden, an Dritte ist vorher auf dem
Dienstweg mit dem BMBWK abzuklaren.


http://www.bmbwk.gv.at/educard

§8
Anwendungen fir die edu.card

Beispielhafte Applikationen, die jedenfalls Synergieeffekte mit der Kartennutzung bringen,
um den pédagogischen Prozess optimal zu unterstiitzen, sind:

Authentifikation und Zugang fur Portale und Applikationen im Bildungsbereich
Zugang zu personalisierten Lernplattformen und elektronischen Lernmaterialien
Schilerfreifahrt

elektronische Geldborse

Kopierzéahler, Druckkostenabrechnung

Entlehnfunktion (etwa Biicher, Laptops)

Zutrittsberechtigungen

Signaturerstellungseinheiten

WeiterbildungsCard zum Nachweis von Weiterbildungsaktivitdten Erwachsener auf
freiwilliger Basis

Eine Auflistung bisher realisierter Referenzprojekte in Verbindung mit Nutzung der edu.card
ist in Listenform auf http://www.bmbwk.gv.at/educard verdffentlicht.

§9
Aufsichtssystem

Das BMBWK ibernimmt die Funktion einer Clearingstelle fur Erweiterungen und
Adaptionen der einschldgigen Produkte im Bereich edu.card, soweit dies fiir die Einhaltung
einheitlicher technischer Standards im Rahmen dieser Richtlinie erforderlich ist, um die
Konformitét zukinftiger Lésungen zu diesen Richtlinien im Rahmen der edu.card sicher zu
stellen. Ebenso entscheidet das BMBWK uber die Konformitét der auf dem Markt
befindlichen Produkte im Bereich edu.card zu den Bestimmungen dieser Richtlinien.
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