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Die Gefahr.

Das eMail gehort heute zu den wichtigsten Kommuni-kationsmitteln. Dank
eMail kann man sich schnell iber den ganzen Erdball mitteilen, nicht
unterschatzen darf man jedoch die permanente Gefahr einer Computer-
virenattacke. Spezielle eMailviren wie Melissa oder NewAppt, haben der Welt
vor Augen gefiihrt, was sie zu zerstoéren vermogen. Aus diesem Grund
haben wir die IKARUS M@il Wall™ entwickelt, die dieser Gefahr vorbeugen
kann.

Hauptaufgaben:

Die IKARUS M@il Wall™

SCANNT den gesamten SMTP-Verkehr mit Hilfe des heuristischen Scanners
T2.

ENTPACKT folgende Dateiarchive rekursiv (beliebig viele Dateiebenen)
ZIP, LZH, LHA, ARJ, ZOO, ARC, ARK, PAK, TAR, GZ, TGZ, CAB,Z, LBR,
DWC, 2Q?)

ENTFERNT gefundene Computerviren in eMails und Anhangen
(Attachments).

BENACHRICHTIGT den Administrator sowohl bei Virenalarm als auch
Relaying-Versuchen, Spam und einer Vielzahl weiterer Aktivitaten.
PROTOKOLLIERT verschiedene Ereignisse in unterschiedlichen
Verzeichnissen mit.

FILTERT unerwiinschte eMails (Spam) und Empfangeradressen aus dem
Datenverkehr.

REDUZIERT Kettenbriefe, Hoaxes und andere eMails, die die Produktivitat
lhrer Mitarbeiter beeintrachtigen kénnen.

ERMOGLICHT auch sensible, geheime oder unternehmenskritische Daten
zu blocken bzw. den Admin darliber zu informieren, wenn diese versendet
wurden.

BLOCKT beliebig definierbare Dateien und reduziert somit zuverlassig die
Gefahr durch Wirmer und Trojaner

SCHUTZT zuverlassig vor Relaying und dem Missbrauch des eigenen SMTP
Servers durch Dritte

Die Funktionalitét.

Die IKARUS M@il Wall™ scannt den kompletten SMTP Verkehr auf
verschiedene Virenarten wie zum Beispiel: Makroviren, Bootviren, Fileviren,
polymorphe Viren, oder Trojaner. Weiters kann die
IKARUS M@il Wall™ vordefinierte Extensions blocken
oder in Quarantéane stellen, sowie eMails mit
virenverdachtigen Subjects oder Headern ausfiltern.
Auch bestimmte Absenderadressen kénnen im vorhinein
aus-geschlossen werden. Die IKARUS M@il Wall™
bietet daruber hinaus einen perfekten Schutz vor Relaying, also dem
Missbrauch des eigenen SMTP Servers durch Dritte.

Ein Qualitdtsprodukt aus dem Hause
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virenfreier eMail Verkehr
virenfreie Attachements

sichert die Produktivitat lhrer Mitarbeiter
da”"MORE Money eMails” und andere Hoaxes gefiltert werden

verringert die Gefahr von Wirmern und Trojanern
Funktioniert mit allen SMTP basierenden Mailservern.
Keine Veranderung lhrer Mailserversettings notwendig

Blockt zuverlassig diverse Joke-Programme (Christmas.exe,
Joke.exe, etc.)

Verhindert Relaying, also Missbrauch des Mailservers durch Dritte
Einfache Installation und Bedienung

Auffinden aller Virentypen

Heuristischer Scanner fir das Auffinden von unbekannten Viren
Scannen von komprimierten Dateien

SMTP Virenscanning

Zentralisiertes Warnsystem das via eMail oder anderer
Nachrichtensysteme funktioniert.

Verschiedene Logging Mdglichkeiten

Systemanforderungen:

10 MB Festplattenspeicher

32 MB Hauptspeicher (empfohlen)
500 MB Temporére Auslagerungdatei (je

nach Volumen)

WindowsNT 4.0, SP 5, Windows 2000
Pentium 200 (empfohlen)

die komplette viren klinik

fur PC und Netzwerk

Forschung - Diagnose — Heilung — Immunisierung.



